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NEMZETI SZAKERTOI ES KUTATO KOZPONT
(SZERVEZETI EGYSEG)

ADATVEDELMI INCIDENSKEZELES ES NYILVANTARTAS ELJARASI RENDJE

1. Adatvédelmi incidens észlelése esetére vonatkozo értesitési és bejelentési
kotelezettség

Ha az NSZKK barmely alkalmazottja, vagy kozremiikodéje adatvédelmi incidenst vagy arra
utalo jelet észlel, vagy arra gyanakszik, azt azonnal jeleznie kell a szervezeti egysége
vezetdjének.

Az adatvédelmi incidensrdl a Hivatalvezetének haladéktalanul tajékoztatnia kell az NSZKK
foigazgatojat és az Adatvédelmi Tisztvisel6t. A Hivatalvezetd esetleges elérhetetlensége esetén
a tajékoztatast az illetékes Adatgazdanak kell megtennie.

Az Adatvédelmi Tisztviselonek a Hivatalvezetével egyiittmiikddve indokolatlan késedelem
nélkiil, legkésébb 72 6ran beliil be kell jelentenie az adatvédelmi incidenst a feliigyeleti hatosag
(NAIH) részére. Ha ez nem lehetséges, akkor meg kell indokolni a késedelmet a feliigyeleti
hatésagnak. Mellézheté a bejelentés, ha az adatvédelmi incidens valosziniisithetéen nem jar
kockéazattal az érintettek jogaira és szabadsagaira nézve. Az incidens bejelentésének mellézése
kizarélag az Adatvédelmi Tisztvisel6 ilyen tartalmu allasfoglalasa alapjan lehetséges.

A bejelentést a http://naih.hu/adatvedelmi-incidensbejelent--rendszer.html oldalon online, vagy
papir alapon a NAIH adatvédelmi incidens bejelenté frlapjaval azonos tartalommal kell
megtenni.

2. Adatvédelmi incidens mindésitése és szintjei

Adatvédelmi incidensnek szamit minden esemény, amelynek soran az NSZKK 4ltal kezelt vagy
feldolgozott személyes adattal az alabbiak valamelyike torténik (adatkezelési adatvédelmi
incidens)

- illetéktelenek férnek hozza (az adat kompromittalodik)

- nem a munkafolyamatokban el6irt médon modosul (pl. jogosulatlanok megvaltoztatjak
vagy torlik)

- elérhetésége megvaltozik (nem gy, vagy nem akkor férnek hozza, ahogy, vagy amikor
arra a munkafolyamathoz sziikséges)

Az NSZKK az adatvédelmi incidensek felmeriilése esetén az adott incidenst az alabbiak szerint
sorolja szintekbe:

- Alacsony szintii adatvédelmi incidens: a személyes adatok elhanyagolhatd korének
Jogosulatlan tovabbitdsa, megvaltoztatasa, nyilvanossagra hozatala, szandékolt, vagy
véletlen torlése vagy megsemmisitése, vagy az azokhoz val6 jogosulatlan hozzaférés.
Ilyen eset kiilondsen az, ha az adat nem kothet6 természetes személyhez.
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- Magas szintii adatvédelmi incidens:

o a személyes adatok széles korének jogosulatlan megvaltoztatasa, tovéabbitasa,
nyilvdnossdgra hozatala, szandékolt, vagy véletlen tOrlése  vagy
megsemmisitése, vagy az azokhoz valo jogosulatlan hozzaférés,

o az adatok korétdl fiiggetleniil minden olyan eset, amikor az incidensnek az
érintettre  stlyosan hatranyos hatdsa valoszintsitheté, vagy a hatranyos
kovetkezmény bekovetkezése biztos.

- Adatvédelmi incidens kivizsgalasa €s az ok megsziintetése

Az adatvédelmi incidenst haladéktalanul ki kell vizsgélni, és soron kiviil meg kell tenni a
sziikséges 1épéseket az adatvédelmi incidenst el6idézd ok megsziintetésére. Az adatvédelmi
incidenst az illetékes Adatgazda végzi az Adatvédelmi Tisztviseld, a Hivatalvezetd, valamint,
ha az adatvédelmi incidens informatikai jellegli, az Informatikai Csoport vezetdjének
bevonasaval, tovabba a kivizsgaldsba ugyancsak be kell vonni az esetlegesen érintett
Adatfeldolgozokat is.

Ha a gyanu szerint magas szint{i adatvédelmi incidensre keriilt sor, azonnal, de legkésébb 24
6ran beliil sziikséges elvégezni az ahhoz sziikséges vizsgalatokat, hogy megallapithato legyen,
hogy az incidens oka az NSZKK-nak, vagy valamely Adatfeldolgozonak rohaté fel és a
vizsgalat eredményérol tajékoztatni kell a vizsgalatba bevontakat.

Ha az incidens oka a valamely Adatfeldolgozo altal nyujtott szolgaltatassal fiigg 6ssze, akkor
kozre kell mitkodni az incidens kezelésével 6sszefiiggd intézkedések meghozataldban.

Az incidens okatol fiiggetleniil meg kell tenni minden elvéarhato6 1épést, az ésszertien elvarhato
hataridon beldil.

Ha a gyanu szerint alacsony szinti adatvédelmi incidensre keriilt sor, 72 6rén beliil el kell
végezni az ahhoz sziikséges vizsgalatokat, hogy meg lehessen allapitani, az incidens oka az
NSZKK-nak vagy valamely Adatfeldolgozonak rohato fel és a vizsgdlat eredményérél
tajékoztatni kell a vizsgélatba bevontakat.

Ha az incidens oka valamely Adatfeldolgozé altal nytjtott szolgéltatassal fligg Ossze, akkor
kodzre kell mikodni az incidens kezelésével osszefiiggd intézkedések meghozatalaban.

Az incidens okatél fiiggetleniil meg kell tenni minden elvarhato 1épést, az ésszertlien elvérhato
hatéaridén beliil.

Az adatvédelmi incidens vizsgalata soran

- elemezni kell az adatkezelés kornyezetét, a megsériilt adatok fajtajat, beleértve az
adatkezelés valamennyi kortilményét,

- meg kell hatarozni az azonosithat6sag mértékét, azaz fel kell tarni, hogy az adatvédelmi
incidenssel érintett adatokbdl mennyire kénnyen lehetséges az érintettek azonositasa,

- meg kell vizsgélni a sériilés koriilményeit, elsdsorban a megsériilt adat biztonsaganak
csokkenését, illetve a rosszindulati timadésra €s a szandékossagra utalo valamennyi
jelet.

Ha az Adatfeldolgozd barmely, az NSZKK-tol érkezd jelzés alapjan megallapitja, hogy
barmilyen szintli adatvédelmi incidens oka az ¢ szolgaltatasanak miikodésével fiigg Ossze,
akkor a szolgaltatas hibdjanak javitasat

- magas szintii incidens esetén haladéktalanul,
- alacsony szinti incidens esetén 72 6ran beliil megkezdi,
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- magas szintii incidens esetén a lehetoségekhez képest, az ésszeriien elvarhaté hataridén
beliil legkorabban,

- alacsony szintii incidens esetén legfeljebb 30 napon beliil befejezi, és a hibajavitasrél
tajékoztatja a vizsgalatba bevontakat.

3. Az érintettek tajékoztatasa

Ha az incidens valoszintsithetéen magas kockézattal jar, a Hivatalvezetd gondoskodik arrol,
hogy az érintetteket indokolatlan késedelem nélkiil tdjékoztassak.

Az adatvédelmi incidensrdl az érintetteknek sz6l6 tajékoztatasban az NSZKK-nak az aldbbi
adatokat kell megjeldlnie:

- Crintett személyes adatok korét és szamossagat,

- incidenssel érintettek korét, szamat,

- incidens id6pontjat,

- incidens koriilményeit,

- incidens hatésat, varhato kovetkezményeit az érintettek és az NSZKK szamara,

- incidens elhéritasa érdekében az NSZKK altal tett intézkedések, beleértve

- az incidens tovabbterjedésének megakadalyozasa érdekében tett és tervezett
intézkedéseket,

- azincidens hatasanak csokkentése érdekében tett és tervezett intézkedéseket

- incidenssel kapcsolatos egyéb lényeges adatokat.

Az érintettek értesitése nem sziikséges:

- ha az adat titkositva volt és értelmezhetetlen a jogosulatlanul hozzaféré szamara,

- vagy valoszintsithetden nem jar magas kockazattal az érintettek jogaira és szabadsagéara
nézve,

- vagy ha az értesités aranytalanul nagy erdfeszitést igényelne az adatkezel$ részérél -
ilyen esetekben az érintetteket nyilvanosan kzzétett informaciok utjan kell tajékoztatni,
vagy olyan hasonlé intézkedést kell hozni, amely biztositja az érintettek hasonléan

hatékony tajékoztatasat (pl. sajtokozleményt kell kiadni).

4. Az adatvédelmi incidens nyilvintartisa

Az adatvédelmi incidenseket (vagy annak gyantjat) az Adatvédelmi Tisztviseldnek
nyilvéantartasba kell venni, az incidensek jellemzéivel egyiitt. A nyilvantartast az adott incidens
vizsgalata sordn kapott informacioval frissiteni kell, annak érdekében, hogy az NSZKK az
incidensek valamennyi jellegzetességét egy helyen, elemzésre és tovabbi jelentésre alkalmas
allapotban tarolja.

Az incidensek nyilvantartdsira az M3A. szamG ,, Adatvédelmi incidens nyilvantartdsa”
mellékletében levd sablont kell hasznalni.

Az incidenseket tovabba az Adatkezelési Nyilvantartasban is fel kell tiintetni az arra vonatkozé
oszlopban torténd jelzéssel.




