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NEMZETI SZAKERTOI ES KUTATO KOZPONT
(SZERVEZETI EGYSEG)

B

Informatikai rendszerekre, rendszerelemekre és tevékenységekre vonatkozé kiemelt
adatkezelési kovetelmények!

1. Az NSZKK informatikai rendszereinek és rendszerelemeinek tervezése, beszerzése,
fejlesztése, bevezetése, migracioja, hasznalata, iizemeltetése, karbantartdsa, lizemi
allapotbdl kivezetése, ledllitasa, selejtezése, megsemmisitése soran a funkcionalis és
felhasznaloi elvarasok mellett az adatvédelmi elvarasokat azonos prioritassal kell kezelni.

2. Az adatvédelmi elvarasokat az informatikai rendszerek €s rendszerelemek NSZKK szerinti
¢letciklusénak tervezésének kezdetén dokumentaltan meg kell hatarozni a rendszerek és
rendszerelemek teljes életciklusara vonatkozdan (,privacy by design”) ¢és azt
kovetkezetesen alkalmazni kell, az elvarasokat enyhiteni nem megengedett.

3. Az adatvédelmi elvardsok az informatikai rendszer, rendszerelem tulajdoni viszonyaitol
(sajat tulajdonu, bérelt, lizingelt, ingyenesen hasznalatba vett stb.), lizemeltetdi jellegétol
(belsé tlizemeltetésti, kiilsd partner 4altal iizemeltetett, vegyes lizemeltetési stb.),
kialakitasatol (telepités nélkiil futtathato, telepitett vastagklienses, telepitett koztesréteg
megoldasu, telepitett bongészobdl elérhetd, SaaS, IaaS, PaaS, maganfelhd szolgaltatas,
publikus felhdszolgaltatds stb.), felhasznaldi céljatol (lizemi rendszer, felhasznaloi
tesztrendszer, fejlesztoi tesztrendszer stb.) fliggetleniil egyarant betartandodak.

4. Az informatikai rendszer, rendszerelem tervezésének és lizemeltetésének elokészitésébe,
valamint barmilyen, ezek miikodését illetve adatkezelését érinté adminisztrativ, logikai,
miuszaki vagy egyéb modositasba a tervezés eldkésziileti szakaszaban be kell vonni az
Informatikai Csoport vezetdjét, az elektronikus informacio biztonsagért felelds személyt, a
biztonsagi vezetdt, az adatvédelmi tisztviselOt €s a rendszert hasznalni kivand szervezeti
egységek képviseldit, akik eldzetes, irdsos jovahagyasa feltétele az informatikai rendszerre,
rendszerelemre vonatkozd beruhazas, modositas, valtoztatds pénziigyi jovahagyasra
elterjesztésének €s a késObbi megvalodsitasnak, iizembe allitdsnak.

5. Az informatikai rendszerre, rendszerelemre tervezésének elokészitése soran, a beruhazas
pénziigyi jovahagyasra elOterjesztését megeldzden a telepitést kezdeményezd szervezeti
egyseég vezetdje koteles elkésziteni a Nemzeti Szakértdi és Kutato Kozpont adatkezelési és
adatvédelmi szabalyzatardl szolo 25/2019. (XII. 17) NSZKK féigazgatoi intézkedésben
eloirt adatvédelmi kockazatelemzést ¢és hatdsvizsgdlatot. Pénziigyi jovahagyasra
elOterjesztés, €s azt kovetd dontés, beszerzes, telepités, tizemeltetés csak olyan informatikai
rendszer, rendszerelem esetében megengedett, amelynél az adatvédelmi hatdsvizsgalat
elézetesen igazolta, hogy az adatkezelés nem jar magas kockazattal.

6. Az NSZKK-ban kizarélag olyan informatikai rendszer, rendszerelem alkalmazhatd, amely
esetében

a) rendelkezésre 4ll

1. az NSZKK szamara fejlesztett termék esetében

! Az eredeti normat az M8. melléklettel kiegészitette a 6/2020. (IV.28.) NSZKK f6igazgatodi intézkedés,
hatalyba lépett 2020. aprilis 29-én vagy 2020. aprilis 30-an.



b)

g)
h)
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1. a felhasznaldi és informatikai specifikacio,
2. az adatvédelmi kockazatelemzés és hatasvizsgalat,

3. az lizemeltetési leirds (beleértve az lizemeltetéshez sziikséges
feladatok részletes leirasaval és a hibalizenetek, valamint kezelésiik
leirasaval),

4. a felhasznalok ¢és jogosultsdgaik karbantartasi lehetdségének
leirasaval,

5. anaploallomanyok felépitésének és tartalmanak leirasa,
ii. kereskedelmi forgalomban beszerezhetd termék esetében
1. azadatvédelmi kockazatelemzés és hatasvizsgalat,

2. az lizemeltetési leirds (beleértve az iizemeltetéshez sziikséges
feladatok részletes leirasaval és a hibalizenetek, valamint kezelésiik
leirasaval),

3. a felhasznalok és jogosultsagaik karbantartdsi lehetdségének
leirasaval,

4. anaplédllomanyok felépitésének és tartalmanak leirasa;

az informatikai rendszert, rendszerelemet hasznalok (tovébbiakban: felhasznalok)
egyértelmiien azonosithatoéak és azonositasra is keriilnek;

a felhasznalok jogosultsdgai megfeleld jogosultsdggal informatikai kozremiikodés
nélkiil, felhasznaloi feliiletrol is allithatok;

a felhasznalok jogosultsag-allitasa keretében beallithato, hogy adott kezelt adatot a
felhasznald adott miivelet soran hogyan érhet el (Iétrehozhatja, olvashatja,
modosithatja, masik adattal 6sszekapcsolhatja vagy a kapcsolatot megsziintetheti,
tordlheti);

a felhasznalok tevékenysége a bejelentkezési kisérlettdl a hasznélat befejezéséig
egyértelmiien és teljes koriien naplozasra keriil (beleértve a sikerteleniil és sikeresen
megkisérelt miiveleteket, tovabbd az olvasasi, létrehozasi, modositasi, torlési €s
exportalasi miiveleteket), kiemelten az adatkezelési miiveletek esetében; a miiveletet
végzd felhasznald azonositasra alkalmas adataval ¢és a mivelet legalabb
ezredmasodperc pontossagl idbadataval egyiitt;

az informatikai rendszer és rendszerelem ideje (belsé oOraja) rendszeresen (de
legalabb naponta) szinkronizalasra keriil az NSZKK altal meghatarozott referencia
ido6forrashoz;

a naploallomany modositas és torlés ellen védett;

anapldozas a napléallomanyra vonatkozo modositési és torlési kisérleteket is napldzza
¢s arrdl automatikus, azonnali lizenetet kiild az Informatikai Csoport vezetdjének, az
elektronikus informécid biztonsagért felelés személynek, az adatvédelmi
tisztviseldnek és a biztonsagi vezetdnek;

a naploallomanyok tarolasi ideje paraméterezhetd, de legalabb

i. a rendszerek és rendszerelemek miikddési jellemzdi esetében legalabb 90
nap;
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7.

10.

11.
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ii. a felhasznaldkra €s jogosultsdgaikra vonatkoz6 miiveletek esetében legalabb
8 évig terjed;

1ii. az adatok olvasasa €s exportalasa esetén legalabb egy évig terjed;

iv. az adatok létrehozasa, modositisa és torlése esetében az adatokra
meghatarozott irattarazasi id6 végeéig terjed;

v. a naplozasra vonatkoz6 miiveletek, tovabba a naplozasi paraméterek
valtoztatasa esetén idoben korlatlan;

j) a naploéallomanyok megfeleld jogosultsaggal informatikai kézremiikodés nélkiil,
felhasznaloi feliletrdl 1s értékelheté modon lekérdezhetok;

k) anaplozasi hiba esetén (kiemelten beleértve a naplozasra szolgald tarhely megtelését
vagy elérhetetlenné valasat) ledllitja az informatikai rendszer, rendszerelem
hasznalatat (beleértve az olvasasi lehetdséget is) és errél automatikus, azonnali
tizenetet kiild az Informatikai Csoport vezetdjének, az elektronikus informacio
biztonsagért felelds személynek, az adatvédelmi tisztviselonek és a biztonsagi
vezetonek;

1) azegyes adatok tarolasi ideje meghatarozhato;
m) a tarolasi 1d6 hatarat elérd adatok egyértelmiien azonosithatok;

n) a tarolasi id6 hatarat eléré adatok az informatikai rendszer, rendszerelem muiikodését
nem veszélyeztetd, naplozott ¢és dokumentalt moddon eltavolithatok vagy
felismerhetetlenné modosithatdak, melynek sordn és utdna az informatikai rendszer,
rendszerelem adatainak konzisztenciaja, integritdsa, sértetlensége, kapcsolatai
valtozatlanok maradnak;

Az adatkezelési elvarasoknak meg nem feleld informatikai rendszer, rendszerelem az
NSZKK-ban nem hasznélhato

A szabalyzat kiadasakor iizemben levé informatikai rendszerrdl, rendszerelemrdl az azok
iizembe allitdsat kezdeményezd, valamint az azokat lizemeltetd szervezeti egység a
szabalyzat kiadasat kovetd 30 napon beliil koteles tajékoztatni az NSZKK Informatikai
Csoportjat, amely az informatikai rendszerekrol, rendszerelemekrdl a szabalyzat kiadasat
kovetd 90 napon beliil nyilvantartast készit, amelyet a kés6bbiekben naprakészen tart.

A szabdlyzat kiadasakor iizemben levd, de az elvarasoknak nem megfeleld informatikai
rendszer, rendszerelemet megfelelové tételérdl vagy kivaltdsardl az azokat iizemeltetd
szervezeti egység vezetdjének a szabalyzat kiadasat kovetd 180 napon tervet kell készitenie
¢s azt elfogadasra el0 kell terjesztenie a Foigazgatod felé.

Az informatikai rendszerek és rendszerelemek ebben a mellékletben leirtaknak
megfeleloségét az elektronikus informécid biztonsagért felelosnek rendszeresen,
dokumentélt modon legalabb évente ellendriznie sziikséges és a nem-megfeleléseket
jelenteni kell a Féigazgatonak.

Az ebben a mellékletben leirtaknak meg nem feleld informatikai rendszer, rendszerelem
telepitésének ¢€s lizemeltetésének valamennyi kockéazataért és kovetkezményéért (beleértve
a funkcionalis nem-megfeleldségéért, valamint az adatkezelés nem-megfelelése miatti
hatosagi elmarasztaldsokért, biintetésekért, kartéritésekért és sérelemdijakért, valamint
tovabbi pénziigyi szankcidkért) az eldirasokat be nem tartd szervezeti egység vezetdje
felelds.
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